FEROFEN BILiSIM A.S

E-TiPBOX KULLANICILARINA YONELIK AYDINLATMA METNI

Veri sorumlusu sifatini haiz Ferofen Bilisim A.S. (“Sirket”) olaraksiz E-Tipbox kullanicilarina ait kisisel verilerin,
6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK”) ve ikincil diizenlemelerine (birlikte “KVK
mevzuati”) uygun olarak islenmesi ve korunmasi i¢in azami hassasiyeti gostermekteyiz.

Isbu Aydinlatma Metni ile Sirketimizin E-Tipbox uygulamasi kullanicilarina yénelik olarak gergeklestirdigi kisisel
veri isleme faaliyetleri hakkinda sizleri bilgilendirmek isteriz.

1. Islenen Kisisel Verileriniz, Toplanma Yontemleri, islenme Amaclar1 ve Hukuka Uygunluk Sebepleri

Asagidaki Tablo-1’de belirtilen kisisel verileriniz (“kisisel verileriniz’) Sirketimiz tarafindan, E-Tipbox mobil
uygulamasina tiyelik olusturulmasi ve E-Tipbox hizmetlerinden faydalanilmasi kapsaminda; elektronik, s6zlii veya
yazili olarak fiziki veya elektronik ortamlarda asagidaki Tablo-1’deki amaclarla baglantili, sinirli ve 6l¢iilii bir
sekilde ve KVKK’nin ilkeleri dogrultusunda KVK mevzuatina uygun olarak otomatik ve otomatik olmayan
yollarla elde edilmekte ve islenmektedir.

Isbu Aydinlatma Metni, islenen kisisel verilerinize yonelik olarak kanunda dngériilen hukuki sebepleri icerecek
sekilde hazirlanmastir.

Bankamizca islenecek kisisel verileriniz agagidaki gibidir.

Tablo-1

Islenme Amagclar

Kisisel Veri

Hukuka Uygunluk Sebepleri

Bahsis Veren ya da Bahsis
Alan olarak Uye kaydi
olusturulmasi

* Kimlik Bilgisi (isim, soy isim, T.C.
kimlik numarasi, dogum tarihi, cinsiyet)
« lletisim Bilgisi (e-posta adresi, cep
telefon numarasi)

* Diger (calisilan firma bilgisi, referans
kodu)

Bir s6zlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi
(m.5/2(c))

Uyelik islemlerinin
yonetilmesi/gergeklestirilmesi

+ Kimlik Bilgisi (isim, soy isim, dogum
tarihi, cinsiyet)

« Iletisim Bilgisi (e-posta adresi, telefon
numarasi, sehir bilgisi)

* Finans Bilgisi (Ciizdan hesap no)

« Uye Islem Bilgisi (giincel bakiye bilgisi,
islem ge¢misi bilgileri)

Bir s6zlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi
(m.5/2(c))




Uyelik islemleri
gerceklestirildikten sonra
E-Tipbox Ciizdan hesab1
olusturulmasi

* Kimlik Bilgisi (isim, soy isim, T.C.
kimlik numarasi, dogum tarihi)

« Tletisim Bilgisi (e-posta adresi)

* Finans Bilgisi (Ciizdan hesap no)

Bir s6zlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, sd6zlesmenin
taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi
(m.5/2(c))

E-Tipbox Ciizdana
bakiyeytikleme
yapilmasi

+ Kimlik Bilgisi (isim, soy isim)
* Finans Bilgisi (Clizdan hesap no, ciizdan
bakiyesi)

» Uye Islem Bilgisi (bakiye yiikleme tutari,
kredi kart1 hamili, kredi kart1 numarasi,
kredi kart1 son kullanma tarihi, CVV,
gonderici IBAN no., bakiye yiikleme
tarihi)

Bir s6zlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, sd6zlesmenin
taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi
(m.5/2(c))

Uyeler tarafindan bahsis
hesaplamasi yapilmasi

* Diger (Hesap tutari, kisi sayisi, bahsis
orani, toplam bahsis tutar1)

Bir s6zlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi
(m.5/2(c))

E-Tipbox Clizdan’dan
bankahesabina para
aktarilmasi

* Finans Bilgisi (Ciizdan hesap no)

» Uye Islem Bilgisi (Islem tutar1, aktarilan
IBAN numarasi, komisyon orani)

Bir sézlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi
(m.5/2(c))

E-Tipbox Cilizdan’dan
bahsisddemesi yapilmasi

 Kimlik Bilgisi (isim, soy isim)
* Finans Bilgisi (Ciizdan hesap no)

* Diger (bahsis tutari, bahsis 6demesi
gerceklestirilen igletme bilgisi)

Bir s6zlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi
(m.5/2(c))

E-Tipbox uygulamasi * Kimlik Bilgisi (isim, soy isim) Agik riza (md.5/1)
1c;er151n(.ieen gok bahsisalan | | Gorsel Kayitlar (liye profil fotografi
ve bahsis veren kullanicilarin
stralandigt yildizlar * Diger (son bir haftada ve bir ayda
tablosunun olusturulmast Odenen bahsis tutari, son bir haftada ve bir
ayda alinan bahsis tutar)
Uyelerin E-Tipbox * Kimlik Bilgisi (isim, soy isim) Agik riza (md.5/1)

Uygulamasina davet ettikleri
kisilerin iiye olmasi ile liyeye

odiil kazanimi saglanmasi

* Diger (davet edilen arkadasin referans
bilgisi, referans kodu, 6diil bilgisi)




E-Tipbox Ciizdan’dan
bagisddemelerinin
gerceklestirilmesi

* Kimlik Bilgisi (isim, soy isim, T.C.
kimlik numarasi)

* Finans Bilgisi (Ciizdan hesap no., bagis
tutari)

« lletisim bilgisi (e-posta adresi, cep
telefonu numarasi)

* Diger (bagis 6demesi gergeklestirilen
kurum bilgisi, bagis 6demesi
gerceklestirilen kurum hesap no ve banka
bilgisi, bagis yapilan tarih)

Bir s6zlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, sd6zlesmenin
taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi
(m.5/2(c))

Pazarlama / tanitim amaciyla Kimlik bilgisi (isim, soy isim) Agik riza (md.5/1)
Uyeler§ e?ektromk posta o lletisim bilgisi (e-posta adresi)

gonderimi yapilmasi

Pazarlama / tanitim amaciyla Kimlik bilgisi (isim, soy isim) Agik riza (md.5/1)

Uyelere kisa mesaj (sms)
gonderimi yapilmasi

« lletisim bilgisi (cep telefonu numarasi)

Sikayet ve talep yonetimi

+ Kimlik bilgisi (isim, soy isim)
» Uye Islem Bilgisi (talep ve sikayet
bilgileri)

Veri sorumlusunun hukuki
yiikiimliiliiglinii yerine
getirebilmesi i¢in zorunlu olmasi
(m.5/2(¢))

Yetkili kamu kurum ve
kuruluglar1 araciligiyla
yapilan miisteri sikayetlerine
ya da bilgi taleplerine iliskin
cevap verilmesi

+ Kimlik bilgisi (isim, soy isim,)

» Uye Islem Bilgisi (sikayet bilgisi,
sikayete konu islem bilgisi)

Kanunlarda agikg¢a ongoriilmesi
(md.5/2 (a))

Islem Giivenliginin
Saglanmast

« Islem giivenligi bilgisi (cihaz kodlar1, IP
adresi bilgileri)

Igili kiginin temel hak ve
Ozgirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri
islenmesinin zorunlu olmasi

(md.5/2 ()




2. Kisisel Verilerinizin Uciincii Kisilerle Paylasilmasi

2.1.Yurt ici Aktarim

Yukarida anilan kisisel verilerinizin asagida anilan amaglar ve hukuka uygunluk sebepleri uyarinca

aktarilmaktadir.

Aktarim Amaci

Hukuka Uygunluk Sebebi

Alic1 Grubu

E-Tipbox Ciizdan
hesabiolusturulmast

Bir s6zlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi
kaydiyla, sdzlesmenin taraflarina ait
kisisel verilerin iglenmesinin gerekli
olmasit. (md.5/2 (¢))

Odeme Hizmeti Saglayici
Kuruluslar

E-Tipbox Ciizdana bakiye
yiiklemeyapilmasi

Bir sozlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi
kaydiyla, sdzlesmenin taraflarina ait
kisisel verilerin iglenmesinin gerekli
olmasit. (md.5/2 (¢))

Odeme Hizmeti Saglayici
Kuruluslar

E-Tipbox Ciizdan’dan banka
hesabinapara aktarilmasi

Bir sozlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi
kaydiyla, sdzlesmenin taraflarina ait
kisisel verilerin iglenmesinin gerekli
olmasi. (md.5/2 (¢))

Odeme Hizmeti Saglayici
Kuruluslar ve Bankalar

E-Tipbox Clizdan’dan bahsis
O0demesiyapilmasi

Bir sozlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi
kaydiyla, sdzlesmenin taraflarina ait
kisisel verilerin iglenmesinin gerekli
olmasi. (md.5/2 (¢))

Odeme Hizmeti Saglayici
Kuruluslar ve Is Ortaklar

E-Tipbox Ciizdan’dan bagis
O0demelerinin gergeklestirilmesi

Bir s6zlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi
kaydiyla, sdzlesmenin taraflarina ait
kisisel verilerin iglenmesinin gerekli
olmasit. (md.5/2 (¢))

Odeme Hizmeti Saglayict
Kuruluslar ve Bagis Odemeleri
icin Anlagmali Kurumlar




Yetkili kamu kurum ve kuruluslar
aracilifiyla yapilan miisteri
sikayetlerine ya da bilgi taleplerine (md.5/2 ())

iligkin cevap verilmesi

Kanunlarda agikc¢a ongoriilmesi

Yetkili Kamu Kurum ve
Kuruluslar1 (BDDK, TCMB,
Savciliklar, Mahkemeler)

2.2.Yurt Dis1 Aktarim

Yukarida anilan kisisel verilerinizin asagida anilan amaglar ve hukuka uygunluk sebepleri uyarinca

aktarilmaktadir.

Aktarim Amaci

Hukuka Uygunluk Sebebi Alic1 Grubu

Bahsis Veren ya da Bahsis Alan olarak Uye kayd:
olusturulmasi

Acik Riza (md.9/1)

Amazon.com Inc.

Uyelik islemlerinin ydnetilmesi/gergeklestirilmesi

Acik Riza (md.9/1) Amazon.com Inc.
Jyelik islemleri klestirildikt E-
U.y “ 1$"em eF BErGEiCestITIaTicen sonta Acik Riza (md.9/1) Amazon.com Inc.
TipboxCiizdan hesab1 olusturulmasi
E-Tipbox Ciizdana baki tikl 1
iphox -tizdatia bakdlye yukicme yaplimast Acik Riza (md.9/1) Amazon.com Inc.
Uyeler tarafindan bahsis hesapl |
yele taralindan bansis hesaplatmast yaptimast Acik Riza (md.9/1) Amazon.com Inc.
E-Tipbox Ciizdan’dan banka hesab
aktalrlzln(ia(m Hzdan dan baiika iesabina para Acik Riza (md.9/1) Amazon.com Inc.
E-Tipbox Ciizdan’dan bahsis 6d i |
[phox Ltzal Cal bahsty oCemest yaprimast Acik Riza (md.9/1) Amazon.com Inc.
E-Tipbox uygulamasi icerisinde en ¢ok bahsis alan
vebahsis veren kullanicilarin siralandig yildizlar Agik Riza (md.9/1) Amazon.com Inc.
tablosunun olusturulmast
Jyelerin E-Ti 1 davet
Uy‘e erlhn' . le(.)_X Uyeu amasT e an: . Acik Riza (md.9/1) Amazon.com Inc.
ettiklerikisilerin tiye olmasi ile liyeye odiil
kazanimi saglanmasi
E-Tipbox Ciizdan’dan bag
{pbox uzdal dall bagty Acik Riza (md.9/1) Amazon.com Inc.

O0demeleriningerceklestirilmesi

E-Tipbox Ciizdan’dan bahsis 6demesi yapilmasi

Acik Riza (md.9/1)

Amazon.com Inc.




E-Tipbox uygulamasi igerisinde en ¢ok bahsis alan
vebahsis veren kullanicilarin siralandig yildizlar Agik Riza (md.9/1) Amazon.com Inc.
tablosunun olusturulmast
Uyelerin E-Tipbox Uygul davet

y'e er{n' ) IP ?X yeu amasT e an: N Acik Riza (md.9/1) Amazon.com Inc.
ettiklerikisilerin tiye olmasi ile tiyeye odiil
kazanimi saglanmasi
E-Tipbox Ciizdan’dan bag
R P OX. 'uz an datl ‘a.gls . Acik Riza (md.9/1) Amazon.com Inc.
O0demeleriningerceklestirilmesi
Pazarlafna / t.an%tlm amactyla Uyelere elektronik Acik Riza (md.9/1) Amazon.com Inc.
posta gdnderimi yapilmasi
Pazarlar"na / tgm‘tlm amactyla Uyelere kisa mesaj Acik Riza (md.9/1) Amazon.com Inc.
(sms) gonderimi yapilmasi

ikayet ve talep yonetimi
Sikdyet ve talep yonetimi Acik Riza (md.9/1) Amazon.com Inc.
Yetkili k k kurulusl ligryl

i a?lu urum ve u.ru vt ar.acll ‘el ) Acik Riza (md.9/1) Amazon.com Inc.
yapilan miisteri sikayetlerine ya da bilgi taleplerine
iligkin cevap verilmesi
Islem Giivenliginin Sagl
Fiem LUVERTIginin Saglanmast Acik Riza (md.9/1) Amazon.com Inc.

3. Kisisel Verilerinizin Korunmasi, Muhafazasi ve imhasi

Kisisel verileriniz, Sirketimiz tarafindan kisisel verilerin islenme amacinin gerektirdigi siire boyunca islenir ve her
haliikarda yasal siirenin sonuna kadar muhafaza edilir. Saklama siiresinin sona ermesinin ardindan kisisel
verileriniz KVK mevzuatina uygun olarak Sirketimiz tarafindan elektronik ve fiziki ortamlardan silinir, yok edilir
veya anonim hale getirilir.

Kisisel verilerinize, yetkisiz kisiler tarafindan erisilmesini, kisisel verilerinizin hatali islenmesini, ifsa edilmesini,
hukuka uygun olmayan sebeplerle degistirilmesini/silinmesini énlemek, korunmasini ve gilivenligini saglamak
amaciyla Sirketimiz KVK mevzuati uyarinca gerekli tiim teknik ve idari tedbirleri alir.

Sirketimiz fiziki arsivine ve/veya sunucularina ve/veya diger sistemlerine yapilan saldirilar sonucunda kisisel
verilerinizin zarar gérmesi ve/veya l¢iincii kisiler tarafindan ele gegirilmesi/ifsasi durumunda, Sirketimiz sizleri
ve Kisisel Verileri Koruma Kurulu’nu derhal bilgilendirir.

4. Bilgi Edinme Hakkiniz

KVKK’nin 11. maddesi kapsaminda, Sirketimize basvurarak kisisel verilerinizin; (a) islenip islenmedigini
ogrenme; (b) islenmisse buna iliskin bilgi talep etme; (c¢) islenme amacini ve amacina uygun kullanilip
kullanilmadigini 6grenme; (¢) yurt icinde veya yurt disinda aktarildigi 3. kisileri bilme; (d) eksik veya yanlis
islenmisse diizeltilmesini isteme; (e) 6698 sayili Kanun’un 7. maddesinde Ongdriillen sartlar gercevesinde
silinmesini veya yok edilmesini isteme; (f) (d) ve (e) maddeleri uyarinca yapilan islemlerin, kigisel verilerin



aktarildig ligiincii kisilere bildirilmesini isteme; (g) miinhasiran otomatik sistemler ile analiz edilmesi nedeniyle
aleyhe bir sonucun ortaya ¢ikmasina itiraz etme ve (g) kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme haklarina sahipsiniz.

5. Talepleriniz

Isbu Aydilatma Metni kapsaminda kisisel verilerinizin islenmesine iliskin herhangi bir sorunuz ya da talebinizin
olmas1 halinde Sirket adresimiz olan Esentepe Mah. Biiyiikdere Cad. No:129 - 34394 Sisli / Istanbul’a yazili olarak
basvurunuzu gonderebilir veya Kayitli E-Posta Sistemi yollarindan biriyle Sirketimize basvurabilirsiniz.

Sirketimiz, KVKK’nin 13. maddesine uygun olarak, bagvuru taleplerini, talebin niteligine gére ve en ge¢ 30 (otuz)
giin icinde sonuglandiracaktir. Islemin maliyet gerektirmesi halinde, KVK Kurulu tarafindan belirlenen tarife
uygulanacaktir. Talebinizin reddedilmesi halinde, ret nedeni/nedenleri cevabi yazimizda belirtilecektir.

Sirketimiz tarafindan islenen kisisel verilerinizin giincel olmadigini, eksik veya hatali oldugunu diisiiniiyorsaniz
ilgili kisisel verinize/verilerinize iliskin degisiklik bildirimleriniz i¢in liitfen derhal kvkk@e-tipbox.app adresinden
Sirketimiz ile irtibata geginiz.

Isbu Aydimlatma Metni, degisen sartlara ve yasal diizenlemelere uyum saglamak amaciyla giincellenebilecektir.
Giincellemeleri https://e-tipbox.app adresinden takip edebilirsiniz.

Veri Sorumlusu
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